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Введение.

Настоящее руководство предназначено для студентов технического колледжа специальности  230103 (Автоматизированные системы обработки информации и управления).

Цель руководства: оказание помощи студентам при подготовке и выполнении лабораторных и практических работ по дисциплине «бЕЗОПАСНОСТЬ И УПРАВЛЕНИЕ ДОСТУПОМ В ИНФОРМАЦИОННЫХ СИСТЕМАХ» и при оформлении отчетов по ним. 

В данном руководстве дается описание лабораторных работ и практических, предусмотренных рабочей программой курса. Лабораторные работы и практических проводятся с целью закрепления знаний и овладения основными практическими навыками, полученных при изучении теоретического курса.


Правила внутреннего распорядка

Руководителем при выполнении лабораторных работ и практических является преподаватель дисциплины «Безопасность и управление доступом в автоматизированных информационных системах».

Без преподавателя вход студентов в кабинет запрещается.

При нахождении в компьютерном классе студенты должны соблюдать правила техники безопасности.

После окончания работы необходимо корректно выйти из сети и выключить компьютер.

В случае неисправности оборудования необходимо поставить в известность руководителя.

После окончания лабораторных и практических работ рабочее место должно быть приведено в порядок: поставлены на место стулья. Дежурные проводят уборку в классе: выносят мусор, моют доску. 

Выполнение пропущенных лабораторных работ и практических производится в дни и часы, установленные преподавателем.

Правила техники безопасности

К выполнению лабораторных и практических работ допускаются студенты, получившие инструктаж по технике безопасности у преподавателя, ведущего занятия. В специальном контрольном листе делается соответствующая запись о получении инструктажа и в дальнейшем студент обязан выполнять установленные правила техники безопасности.

1. Находясь в компьютерном классе, студент должен неукоснительно следовать указаниям преподавателя, безоговорочно выполнять все предписания техники безопасности. 

2. Перед началом работы необходимо проверить 

· комплектность рабочего места;

· наличие и исправность защитного заземления оборудования;

· исправность всех блокировок  (если такие есть);

3. После окончания работы выключить оборудование и привести рабочее место в порядок.

Запрещается

· хождение студентов в компьютерном классе во время занятий;

· присутствие на занятии посторонних;

· хождение в пальто, куртках;

· производить работы на любом неисправном оборудовании;

· оставлять включенное оборудование на рабочем месте без наблюдения.

Лица, обнаружившие неисправность оборудования должны немедленно сообщить об этом лаборанту или преподавателю, ведущему занятие.

В случае поражения электрическим током человека необходимо:

· освободить пострадавшего от действия тока (отключить напряжение);

· оказать доврачебную помощь (расстегнуть одежду, создать приток свежего воздуха, дать нюхать нашатырный спирт, при резком и судорожном дыхании делать искусственное дыхание);

· вызвать врача;

· сообщить о неисправности преподавателю; 

Порядок выполнения лабораторных и практических работ

На первом лабораторном занятии руководитель работ знакомит студентов с правилами техники безопасности, с правилами внутреннего распорядка в компьютерном классе, с оснащением класса с особенностями работы в сети в качестве клиента файлового сервера.

О предстоящей лабораторной или практической работе студенты уведомляются заранее.

Для выполнения каждой последующей работы, студенты по настоящему руководству знакомятся с содержанием лабораторной или практической работы, усваивают ее цели, теоретические сведения, продумывают ответы на поставленные вопросы и решения указанных задач.

Лабораторные и практических работы должны быть представлены в электронной форме (на дискете).

Допуск студента к лабораторной или практической работе осуществляется с помощью экспресс опроса, теста (на ПЭВМ) или небольшой самостоятельной работы, содержащей три четыре вопроса по изучаемому разделу курса. Неподготовленные студенты к выполнению работы не допускаются.

Студенты, допущенные к лабораторной или практической работе, выполняют ее на закрепленных за ними рабочих местах.

После выполнения учащимся заданий к лабораторной или практической работе преподаватель проверяет правильность выполнения, указывает недостатки, ошибки, допущенные студентом.

Отчет о выполненной работе принимается преподавателем в электронной форме. 

Требования к оформлению отчета
Отчет является документом о проделанной лабораторной или практической работе. Составляется каждым студентом индивидуально.

Отчет должен содержать:

1. Наименование лабораторной или практической работы;

2. Формулировку задания;

3. Выводы;

4. Электронный вариант выполненной работы;

5. Ответить на контрольные вопросы; если они есть.

Отчет о выполненной работе сдается в срок указанный преподавателем. При проверке отчета преподаватель вправе задать любой вопрос из текущего раздела. 

Практические работы.

Практическая работа №1 «Разработка мероприятий по обеспечению моделей безопасности заданной АСОИ»
Цель работы: Научиться анализировать возможные угрозы безопасности и планировать систему защиты.
Ход работы: Разделиться на подгруппы по 4-5 человек. Выбрать АСОИ для которой выполнить следующие пункты.
1. Перечислить все компоненты заданной АСОИ. 
2. Разбить все компоненты на группы. 

3. Перечислить все опасные случайные воздействия на АСОИ.
4. Перечислить все опасные преднамеренные воздействия на АСОИ.

5. Перечислить основные каналы несанкционированного доступа, через которые нарушитель может получить доступ к компонентам АСОИ и осуществить хищение, модификацию, разрушение информации.
6. На основе проведенного анализа разработать меры обеспечения безопасности АСОИ:
a. Правовые (законодательные)

b. Административные

c. Морально-этические

d. Физические

e. Аппаратно-программные

Варианты АСОИ.
1. Банковская АСОИ.

2. АСОИ научно-исследовательского института
3. АСОИ учебного заведения

4. АСОИ компьютерной фирмы

5. АСОИ сети крупных магазинов

Контрольные вопросы.

1. Какие этапы включает в себя процесс построения системы защиты?
2. Перечислите принципы отображающие основные положения по безопасности информации.
Практическая работа №2 «Изучение современных нормативных актов по обеспечению защиты конфиденциальной информации в заданной АСОИ»
Цель работы: Ознакомиться с нормативными актами РФ по обеспечению защиты конфиденциальной информации в заданной АСОИ.

Ход работы:
1. Разбиться на подгруппы по 4-5 человек
2. Изучить нормативные акты РФ по обеспечению защиты конфиденциальной информации в АСОИ. (в работе использовать методическое пособие содержащее  Закон «Об информации, информатизации и защите информации» и закон «Об электронно-цифровой подписи»)
3. Составить  15 вопросов по изученным актам.

4. Обменяться вопросами с одной из подгрупп и ответить на полученные вопросы.
Практическая работа№3 «Исследование исторических шифров перестановки и замены»
Цель работы: научиться шифровать простейшие тексты шифрами перестановки и замены.
Ход работы:
Задание 1
1. Разбиться на пары
2. Придумать фразу длиной примерно 150 символов.
3. Зашифровать ее с использованием двух методов и с использованием двух ключевых фраз.

[image: image1]
Схема шифрования.

4. На отдельном листе написать криптограмму и процесс шифрования поэтапно с указанием ключевых фраз.

5. Передать этот лист другой паре, а от нее получить их криптограмму.

6. Расшифровать полученную криптограмму.

Задание2.

Дана криптограмма: 

CO *   N   = CPC

 +     *      -

II +   I   = OY

 =     =      =

EDP + TR   = ETO

Восстановите цифровые значения букв, при которых справедливы все указанные равенства, если разным буквам соответствуют различные цифры. Расставьте буквы в порядке возрастания их цифровых значений и получите искомое слово.

Задание3.(Повышенной сложности)
проверка телетайпа
    Для проверки телетайпа, печатающего буквами русского алфавита 
АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ 
передан набор из 9 слов, содержащий все 33 буквы алфавита. В результате неисправности телетайпа на приемном конце получены слова 
ГЪЙ АЭЕ БПРК ЕЖЩЮ НМЬЧ СЫЛЗ ШДУ ЦХОТ ЯФВИ 
Восстановите исходный текст, если известно, что характер неисправности таков, что каждая буква заменяется буквой, отстоящей от нее в указанном алфавите не дальше, чем на две буквы. Например, буква Б может перейти в одну из букв А, Б, В, Г. 

Лабораторные работы.
Лабораторная работа№1 «Изучение современных методов антивирусной защиты программ»
Цель работы: Изучить работу с антивирусными программами.

Задание.
1. Проверить на наличие вирусов свое рабочее место антивирусной программой Dr.Web 
2. Описать последовательность работы с  антивирусной программой Dr.Web и ее основные возможности 
3. Проверить на наличие вирусов свое рабочее место антивирусной программой Антивирус Касперского 
4. Описать последовательность работы с  антивирусной программой Антивирус Касперского и ее основные возможности 
5. Проверить на наличие вирусов свое рабочее место антивирусной программой Norton AntiVirus
6. Описать последовательность работы с  антивирусной программой Norton AntiVirus и ее основные возможности работы 
7. Сравнить рассмотренные антивирусные программы.

Контрольные вопросы.

1. Какие методы антивирусной защиты применяются в этих программах.

2. Перечислите классы антивирусных программ, к какому классу антивирусных программ можно отнести исследуемые программы.
3. Структура современных вирусных программ.
Лабораторная работа №2 «Отечественный стандарт шифрования данных – ГОСТ28.147-89. Режим простой замены.»
Цель работы: Исследование на практике шифрующей программы GOST.EXE в режиме простой замены.
Краткие теоретические сведения о программе GOST.EXE
Программа шифрования данных по ГОСТ 28147-89 Версия 3.01, разработал А.Винокуров, свободное использование и копирование.

Команда запуска программы: “имя [/ключ]… функция исходник [результат]”, где

/ключ – один или несколько из следующего списка:


/d  - уничтожение исходного файла после успешного шифрования;


/k<файл>, /c<файл> - задает файл с ключом <k> или таблицей замен <c>.
Здесь:  <файл> - любое допустимое в MS-DOS имя файла, шаблоны недопустимы;

По умолчанию берется нулевой ключ и тождественная таблица замен;


/s<значение> -  задает синхропосылку, <значение> - от 1 до 16 16-ричных цифр;


/i [<значение>] – задает режим вычисления имитовставки; если значение – от 1 до 8 16-ричных цифр – задано, на экран выводится результат его сравнения с вычисленным, иначе выводится вычисленное значение.


/z [<размер>[K]] определяет размер буфера обмена в [K]байтах, если размер не задан в ключе, равен 0 или превышает максимальное значение, то берется максимальное значение, если не кратен 8, округляется вверх.

функция – {e:d}[g:b:s]  

1-й символ: e - зашифрование, d – расшифрование; 
2-й символ – метод шифрования: g-гаммирование <по умолчанию>, b-гаммирование с обратной связью, s-простая замена. В последнем случае длина шифрованного файла д/б кратна 8.

Исходник, результат – имя шифруемого файла и файла для записи результата. Если файл результата не задан, то он замещает шифруемый файл. 

Ход работы.

Выполнить следующие задания.

Задание:

1. Создать папку «Шифрование» в своих документах, все последующие операции производить в созданной папке.
2. Скопировать файл gost.exe , который находиться по следующему пути М:\Лукоянова\

3. Создать файл в Microsoft Word, в котором ответить на контрольные вопросы. 

4. Запустить файловый менеджер FAR, и зайти в свою папку.
5. Зашифровать файл с ответами в режиме простой замены во второй файл.
6. Создать файл с ключом, который должен содержать: № группы, фамилию, инициалы и дату выполнения работы.

7. Зашифровать файл с ответами в режиме простой замены  с использованием файла с ключом в третий файл.

8. Сравнить второй и третий файлы.

9. Расшифровать второй и третий файлы.

10. Показать результат преподавателю.

11. Оформить отчет.
Контрольные вопросы:
1. В чем заключается процесс шифрования?

2. Что такое ключ?
3. Перечислите режимы работы отечественного стандарта шифрования ГОСТ 28.147-89.

4. Каков размер шифруемого блока открытого текста?

5. Какова длина ключа в стандарте ГОСТ 28.147-89.

6. В чем заключается концепция симметричных систем шифрования?
Лабораторная работа №3 «Отечественный стандарт шифрования данных – ГОСТ28.147-89. Режим гаммирования.»

Цель работы: Исследование на практике шифрующей программы GOST.EXE в режиме гаммирования.
Ход работы.

Выполнить следующие задания.

Задание:

1. В папке «Шифрование» в своих документах создать файл Microsoft Word, в котором находятсяответы на контрольные вопросы. 

2. Запустить файловый менеджер FAR, и зайти в свою папку.

3. Зашифровать файл с ответами в режиме гаммирования во второй файл.

4. Создать файл с ключом, который должен содержать: № группы, фамилию, инициалы и дату выполнения работы.

5. Зашифровать файл с ответами в гаммирования с использованием файла с ключом в третий файл.

6. Сравнить второй и третий файлы.

7. Зашифровать повторно третий файл в режиме простой замены.

8. Посмотреть результат и пояснить его.

9. Расшифровать второй и третий файлы.

10. Показать результат преподавателю.

11. Оформить отчет.

Контрольные вопросы:
1. В чем заключается процесс шифрования в режиме гаммирования?

2. Какова длина ключа в стандарте ГОСТ 28.147-89?
3. В чем заключается концепция асимметричных систем шифрования?

4. Приведите примеры асимметричных систем шифрования.

5. В чем заключается процесс расшифрования в режиме гаммирования?

6. Что такое криптография?
Лабораторная работа №4 «Отечественный стандарт шифрования данных – ГОСТ28.147-89. Режим гаммирования с обратной связью.»

Цель работы: Исследование на практике шифрующей программы GOST.EXE в режиме гаммирования с обратной связью.
Ход работы.

Выполнить следующие задания.

Задание:

1. В папке «Шифрование» в своих документах создать файл Microsoft Word, в котором находятся ответы на контрольные вопросы. 

2. Запустить файловый менеджер FAR, и зайти в свою папку.

3. Зашифровать файл с ответами в режиме гаммирования с обратной связью во второй файл.

4. Создать файл с ключом, который должен содержать: № группы, фамилию, инициалы и дату выполнения работы.

5. Зашифровать файл с ответами в гаммирования с использованием файла с ключом в третий файл.

6. Сравнить второй и третий файлы.

7. Зашифровать повторно третий файл в режиме простой замены.

8. Посмотреть результат и пояснить его.

9. Расшифровать второй и третий файлы.

10. Показать результат преподавателю.

11. Оформить отчет.

Контрольные вопросы:
1. В чем заключается процесс шифрования в режиме гаммирования?

2. Какова длина ключа в стандарте ГОСТ 28.147-89?

3. В чем заключается концепция асимметричных систем шифрования?

4. Приведите примеры асимметричных систем шифрования.

5. В чем заключается процесс расшифрования в режиме гаммирования?

6. Что такое криптография?
Лабораторная работа №5 «Отечественный стандарт шифрования данных – ГОСТ28.147-89. Режим выработки имитовставки»

Цель работы: Исследование на практике шифрующей программы GOST.EXE в режиме выработки имитовставки.
Ход работы.

Выполнить следующие задания.

Задание:

1. В папке «Шифрование» в своих документах создать файл Microsoft Word, в котором находятся ответы на контрольные вопросы. 

2. Запустить файловый менеджер FAR, и зайти в свою папку.

3. Зашифровать файл с ответами в режиме простой замены с выработкой имитовставки во второй файл и в режиме гаммирования с выработкой имитовставки в третий файл
4. Создать файл с ключом, который должен содержать: № группы, фамилию, инициалы и дату выполнения работы.

5. Зашифровать файл с ответами в режиме простой замены с выработкой имитовставки, используя файл с ключом в четвертый файл.

6. Сравнить имитовставки второго и третьего файлов.
7. Обменяться по почте зашифрованными файлами с имитовставками с товарищем.

8. Расшифровать принятый файл с проверкой имитовставки.

9. Проверить ответы на вопросы и оценить.
10. Показать результат преподавателю.

11. Оформить отчет.

Контрольные вопросы:
1. Что такое имитовставка? 

2. Какова длина ключа в стандарте ГОСТ 28.147-89?

3. В чем заключается концепция асимметричных систем шифрования?

4. Приведите примеры асимметричных систем шифрования.

5. Что такое криптоанализ?
Рекомендуемая литература

1. Информатика: Учебник. – 3-е перераб. изд.  / Под ред. Н.В. Макаровой, М.; «Финансы и статистика», 2002. – 768с.: ил.
2. Партыка Т.Л., Попов И.И. «Информационная безопасность» Учебное пособие для студентов СПО – М.: Инфра-М, 2005г.

3. Романец Ю.В., Тимофеев П.А., Шаньгин В.Ф. Защита информации в информационных системах и сетях. / Под ред. В.Ф. Шаньгина. – М.: Радио и связь, 1999. – 328с.




















































































































































































Вторая ключевая фраза





Первая ключевая фраза





Криптограмма





Криптограмма





Открытый текст





Шифрование





Шифрование











PAGE  
2

